
�तमुचे खात/ेकाड� �ॉक झालेले आहे, तमु�ा �े�डट काड�ची मय�दा वाढवायची आहे, कॅशबॅक पॉ�ट्स/�रवॉड्�स �मळिवणे िकवा कज�वर

कज�/टॉप-अप �ा� करणे अशी कारणे स�गनू तमुचे केवायसीचे तपशील अ�यावत कर�ा�ा बहा�ाने कॉ�/एसएमएस/ईमे��ा

मा�मातनू त�ुाला ल� करणा�या फसवणूकदार�पासून (धोकेबाज) सावध रहा.

अशा घोटा��ना बळ� पडू नका. तमुचे �त:चे संर�ण क�न ऑनलाईन सुर��त राह�ासाठ� त�ुी काय करावे आ�ण काय क� नये हे

आ�ी इथे स�गत आहोत:

c बँके�ा संपक�  तप�शल�साठ� नेहमी बँके�ा अ�धकृत संकेत�ळाला भेट �ा

 तमु�ा संपक�चे तपशील बँकेकडे नेहमीच अ�यावत करा आ�ण �वहार�संबंधी�ा सूचना �ा� कर�ासाठ�c

      सब�ाईब करा.

 तमु�ा कॉ��ुटरम�े/मोबाईलम�े नेहमी अ�ल अँ�ट-�ायरस आ�ण अँ�ट-मालवेअर सॉ�वेअर इ�ॉल क�न तेc

     अ�यावत ठेवा.

 तमुचा पासवड� �� �ग आ�ण युिनक ठेवाc

� तमुचा काड� नंबर, पासवड� िकवा इतर कोणतीही वैय��क/संवेदनशील मा�हती साठवलेली राह नये �णून तमु�ाूc

�      �ाऊझरमधील ऑटोकं��ट से�टग बंद करा.

� �े �ोअरमधून िकवा ॲप �ोअरमधून कोणतहेी ॲ� डाऊनलोड कर�ापवू� सावध राहा.c

� �वहार करताना तमु�ा वेब �ाऊझर�ा �टेसम�े पडॅलॉक साईन िकवा https आह ेका त ेपहा.c

� �ा संदेश�मधून संवेदनशील तपशील मािगतले जातात, ���ातील �े�लग�ा चुका नेहमीच शोधा, �ामुळेc

      त�ुाला खोट ेसंदेश शोध�ास मदत होईल.

c � िपन, पासवड�, ओटीपी िकवा काड�चे तपशील य�सारखे संवेदनशील तपशील इतर कोणाला कधीही स�ग ूनका.

� तमु�ा बँक खा�ाला ॲ�ेस करताना प��क वाय-फाय िकवा मोफत �ीपीएन (��अु� ल �ाय�टे नेटवक� ) /c

      प��क क��ुटस� य�चा वापर करणे टाळा

�अ�ात �ोत/स�डर (�षेक) आयडीकडून �ा� झाले�ा �ल�वर ��क क� नका.c 

c 12345, नावे, ज��दन, इ�ाद�सारखे नेहमी वापरले जाणारे पासवड्�स ठेवू नका.

� तमुचा बँिकग पासवड� कुठेही �लहन ठेवणे आ�ण �ाऊझरम�े से� क�न ठेवणे टाळा.ूc

��रमोट शेअ�रग ॲ� डाऊनलोड क� नका, उदाहरणाथ�, एनीडे�.c 

�यूपीआय�ा मा�मातनू पसेै �ा� कर�ासाठ� �आूर (QR) कोड �ॅन क� नका िकवा िपन (वैय��क ओळखc 

�      �म�क) िकवा ओटीपी (वन टाईम पासवड�) �िव� क� नका.

एटीएमम�े अनोळखी ���ची मदत घेऊ नका.c 
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�बँ�कग संबंधीचा सुर��त अनुभव घे�ासाठी
मूलभूत सावधानता बाळगा.

हे करा✔

हे क� नका❌



�ाहकां�ा सुर�ेची सू�े

आपला िपन कोणाबरोबरही शेअर क� नका. 

आपला िपन ल�ात ठेवा. तो �लह नका. ू

�एटीएम काड� वापर�ासाठ� िकवा 

आपली रोकड हाताळ�ासाठ� अनोळखी 

लोक�ची मदत घेऊ नका.

लायसे� सॉ�वेअर वापरा.

अँटी-�ायरस, अँटी-�ायवेअर आ�ण 

वैय��क फायरवॉल वापरा.

सश� संकेतश�ासह आपली संगणक 

खाती संर��त करा.

तमुचा �ाहक आयडी आ�ण िपन 

कोणालाही स�ग ूनका.

आपला PIN �ा� होताच बदला.

सायबर कॅफे, िवमानतळ इ. वर सामा�यक 

�केले�ा नेटवक� वर नेटबँिकगम�े 

�वेश करणे टाळा.

अिव�सनीय साइटव�न सॉ�वेअर 

�िकवा साम�ी डाउनलोड क� नका.

�अिव�सनीय  �लक वर ��क क� नका.

वैय��क मा�हती दे�ा पवू� वेबसाइटचे 

गोपनीयता धोरण वाचा.

आपला फोन मजबूत ��न पासवड�ने 

संर��त करा.

�हरवले�ा िकवा चोर�ला गलेेला फोन 

��रत त�ार करा.

आपला PIN िनय�मतपणे बदला.

िव�सनीय / नाम�िकत वेबसाइट्स�ारेच 
नेहमी खरेदी करा.
मा�र काड� सुर��त कोड �ो�ाम�ारे  
��ेरफाएड हो�ासाठ� साइन अप करा.
आपला खाजगी तपशील �िव� 
कर�ापवू�, आपण �ा साइटवर आहात
 �ा साइटची URL नेहमी तपासा!.

�ज��दन�क िकवा प�ीचे नाव यासारखे 

अंदाज पासवड� वाप� नका.

अ�रे, सं�ा, अपरकेस, लोअरकेस 

आ�ण िवशेष वण� य�चे �म�ण वापरा.

आपला संकेतश� ल�ात ठेवा त े

�लह नका.ू

आपणास िपन (वैय��क ओळख �म�क) 
�िव� करताना कोणीही पहात नाही 

�याची खा�ी करा.फोन बँिकग चॅनेल फ� 
खातदेार वापर�ासाठ� आहेत. 
आपण �त: ची �माणीकरण पणू� 

�के�ानंतर लाइन िकवा फोन कोण�ाही 
अ� ���स ह��त�रत क� नका.

�फोन बँिकग अ�धका�य�शी बोलताना 
कोणती �ह पस�नल मा�हती शेअर क� नका.

www.SecMyIT.com
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